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FALLSTUDIE

Schneider Electric sichert
50.000 Gerate mit Lookout

Die Herausforderung

Schneider Electric ist ein fihrendes Unternehmen in der digitalen
Transformation des Energiemanagements und der Automatisierung in Wohn-
und Gewerbegebé&uden, Rechenzentren und Infrastruktur in allen Branchen

und entwickelt auf Basis eines modernen, technologieorientierten Konzepts
erstklassige Energiemanagement- und Automatisierungssysteme fir Kunden.
Dem Unternehmen ist bewusst, dass eine kompetente, mobile Belegschaft
notwendig ist, die sich auf ihre Mobilgeréte und -anwendungen verlassen kann,
um Projekte erfolgreich durchzufiihren und die Effizienz vor Ort zu steigern - nur
so lassen sich sichere, zuverléssige, effiziente und nachhaltige Energielésungen
erzielen.

Da Schneider mittlerweile mehr als 170.000 Mitarbeiter in tiber 100 Landern
beschéaftigt, genieBt IT-Sicherheit eine hohe Prioritat. Beim Management

von Mobilgeréten setzt Schneider auf eine Enterprise Mobility Management-
Losung (kurz EMM), um den Zugriff auf Unternehmensressourcen wie E-Mail
und interne Anwendungen zu steuern; ein SIEM-System zur Zusammenfihrung
von Sicherheits-relevanten Informationen, Single Sign-On fir vereinfachten
Zugang sowie weitere, herkdmmliche SicherheitsmaBnahmen zum Schutz der
Unternehmensressourcen. Angesichts all dieser MaBnahmen musste noch ein
Bereich abgedeckt werden: Der Schutz von Mobilgerdten und deren Nutzern.

Dieses Projekt wurde von Simon Hardy geleitet, Global Head of Office 365
Services and Enterprise Mobility bei Schneider. Simon Hardy wusste, dass eine
MTD-Lésung (Mobile Threat Defense) den Schlissel zum Schutz der mobilen
Belegschaft darstellte. Er musste jedoch eine Losung finden, die einfach in die
bestehende Infrastruktur und die groBe Flotte an Mobilgerdten implementiert
werden konnte. Fir diese MTD-L&sung war es immens wichtig, eine einfache
Integration in die EMM- und SIEM-L&sungen von Schneider zu erméglichen, um
durch eine Bedrohungserkennung und Unterstitzung bei der Einhaltung strikter
Compliance-Bestimmungen hinsichtlich Nutzer und interner Berichte durch
Schneider unmittelbaren Wert zu schaffen.

Scheider

Kundenprofil

Als fihrendes Unternehmen im Bereich
Energiemanagement und Automatisierung mit
Aktivitaten in tiber 100 Landern hat Schneider

die Vision, Kunden in einer starker vernetzten,
verteilten und intelligenten Welt mit steigendem
Energiebedarf mit weniger Ressourcen mehr zu
ermdglichen. Schneider Electric ist bestrebt, seinen
Kunden durch innovative Technologielésungen und
-dienstleistungen die effizienteste und nachhaltigste
Nutzung von Ressourcen, Assets, Prozessen und

Infrastrukturen zu ermdglichen.

Branche: Versorger/Managed Service

Die Losung

Lookout Mobile Endpoint Security

Die Ergebnisse
¢ 50.000 Android- und iOS-Gerate weltweit gesichert

¢ Nahtlose Integration in bestehende SIEM-, SSO- und
EMM-Plattformen

e Einsatz in der weltweiten Flotte im Zusammenspiel

mit Microsoft Intune

e Plan fur BYOD-Mobilitatsstrategie mit Nutzung von
Lookout als standard MTD-L&sung fur diese Gerate

entwickelt



Sicherheitsspezifische
Herausforderungen

e Implementierung eines Cybersicherheits-Tools zum Schutz von
Nutzern, die Uber Office 365 Unternehmensdaten abrufen.

e  Beleg fur Auditoren, dass Cybersicherheits-Bedrohungen
fir Mobilgerate erfolgreich bekdmpft werden kénnen, sowie
detaillierte Sichtbarkeit der Nutzung von Mobilgeraten durch
Mitarbeiter.

e Schutz einer schnell wachsenden weltweiten Belegschaft
bei gleichzeitiger Anwendung zweier unterschiedlicher
Mobilitatsrichtlinien

Die Sicherheitsstrategie von Schneider basierte auf
Zugriffskontrolle statt auf dem Schutz der Gerate und
Anwendungen selbst. Zudem wurden MaBBnahmen getroffen,

um ein sicheres Gateway und eine sichere Verbindung zu
Unternehmensressourcen zu gewahrleisten. Simon Hardy war
jedoch klar, dass eine Absicherung aller Endpunkte erforderlich
war, und die Mobilgerate genossen lUber die bereits bestehenden

MaBnahmen hinaus héchste Prioritat bei der Absicherung.

Losungskriterien

o Integration in bestehende EMM-, SSO-, SIEM- und weitere
Sicherheitstools

e Schutz des geistigen Eigentums und Gewéhrleistung der

Einhaltung diverser Compliance-Standards und -Vorschriften.

e  Einfache Implementierung, Wartung und Verwaltung
mit gleichzeitiger Schulung der Belegschaft zu mobilen
Bedrohungen

e Leistungsféhige Bedrohungserkennung auf Grundlage eines

groBen Datensatzes mit minimalen False-Positives

Die Losung

Schneider entschied sich fir Lookout Mobile Endpoint Security und
konnte so ein unmittelbares klares Bild der mobilen Sicherheit und
Risikosituation seiner mobilen Nutzer erzielen. In dem Bewusstsein,
dass sein Team vor einem umfangreichen Rollout stand, entschied
sich Simon Hardy, den Rollout in mehreren Phasen vorzunehmen.
Als Erstes wurden Schlisselpersonen in der Produktion geschutzt
und dabei bewertet, ob die Losung den Anforderungen und
Erwartungen gentigen wirde. Nachdem Lookout sechs Monate
lang die Erwartungen stetig Ubertroffen hatte, steigerte Schneider
den Umfang der Bereitstellung um das 20-Fache. Nach einem

Jahr erweiterte das Unternehmen die Absicherung auf alle 50.000
Gerate der Flotte.

& Lookout

,Lookout istim Bereich Mobile Security sehr bekannt und schitzt
bereits Gber 170 Millionen Geréte. Wahrend unserer Bewertung
stellte sich zudem heraus, dass Lookout die reifste Lésung
darstellte, und wir waren daher bei unsere Entscheidung, den

Marktfihrer zu beauftragen, sehr zuversichtlich.”

Lookout ergénzte nicht nur die bestehenden Sicherheitstools,
sondern schloss zudem eine Liicke im Sicherheitsumfeld von
Schneider. Durch die Kombination von Lookout mit EMM wird der
Zustand des Geréts beim Zugriff auf Unternehmensressourcen
kontinuierlich geprift. So wird sichergestellt, dass nur ,gesunde”
Gerate auf Unternehmensdaten zugreifen, um das Risiko fir das
Unternehmen zu minimieren. Durch die Implementierung von
Lookout auf Mitarbeitergeraten iber EMM und eine einfache
Aktivierung konnte Schneider die Losung fiir seine umfangreiche
mobile Belegschaft problemlos bereitstellen.

Die Ergebnisse

Nun, da 50.000 Android- und iOS-Gerate mittels Lookout
geschitzt sind, erfiillt Schneider interne und externe
Sicherheitsanforderungen und hat einen einzigartigen Einblick in
die Risiken im Mobilbereich. Der fir Back-End-Administratoren und
Nutzer geradlinige Bereitstellungsprozess machte es leicht, bei

jedem Schritt der Umsetzung vollstdndige Abdeckung zu erzielen.

Als weltweites Unternehmen muss Schneider seine Mitarbeiter
kontinuierlich vor Angriffen vor Ort schiitzen. Dies erreicht

das Unternehmen durch prézise, unmittelbare Erkennung von
Man-in-the-Middle-Angriffen mit einer extrem niedrigen False-
Positives Rate und durch die Befolgung der Sicherheits- und
Datenschutzgesetze von tiber 100 Ladndern, was tber die Erstellung

von Richtlinien im Backend der Lookout-Plattform maglich ist.

Nach dem Abschluss des Lookout-Rollouts auf tiber 50.000 COPE-
Geraten plant Schneider nun, ein BYOD-Programm fir Mitarbeiter
zu starten und weitere 25.000 Geréte mit Lookout zu sichern.

Der erwiesenermal3en einfache Umsetzungsprozess und der
unmittelbare Nutzen der Kl-gestitzten Bedrohungserkennung von
sowoh| App-basierten als auch gerétebasierten Bedrohungen hat
Schneider Uberzeugt, Lookout als integralen Bestandteil bei der

Ausweitung seines Mobilitdtsprogramms weltweit zu nutzen.

Mit Lookout konnte Schneider eine vollsténdige mobile
Sicherheitsstrategie entwickeln und ein komplexeres
Mobilitdtsprogramm mit einfacher Bereitstellung, unmittelbarer
Sichtbarkeit der App- und Geraterisiken sowie Einhaltung interner

und externer Sicherheitsanforderungen weltweit umsetzen
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