Lookout Mobile

Endpoint Detection
und Response (EDR)

Suchen Sie nach den neuesten
Bedrohungen auf lhren Mobilgeraten

Erweitern Sie lhre mobile Sicherheitsstrategie
um eine proaktive Bedrohungsabwehr

Mit der zunehmenden Haufigkeit und den steigenden
Kosten aufgrund von Cybersecurity-VerstéBen haben
Sicherheitsteams ihren Schwerpunkt vom Schutz des
Endgerats auf Datensicherheit verlagert. Neben der
Blockierung von Malware bendtigt Ihr Team auch Tools zur
Untersuchung von dateilosen Cyberangriffen, die keine
Malware verwenden, und von Insider-Bedrohungen. Zum
Beispiel wenn ein Angreifer die durch einen Phishing-Betrug
gestohlenen Anmeldeinformationen verwendet, um Daten
zu exfiltrieren.

Cyberangriffe, die zu einer Datenschutzverletzung fuhren,
sind selten ein einmaliges Ereignis. Cyberangreifer arbeiten
langsam und unauffallig, um Schwachstellen zu entdecken,
Anmeldeinformationen zu stehlen, bdsartigen Code wie
Ransomware einzufligen oder Daten zu exfiltrieren. Diese
Schritte erfolgen tGber mehrere Endgerate und Uber viele
Wochen oder Monate hinweg.

Das mobile Arbeiten hat ganzlich neue
Maéglichkeiten fir Cyberkriminelle eré6ffnet

Waéhrend viele Unternehmen Uber eine umfassende
Aktivitatstiberwachung fur Server, Desktop- und Laptop-
Computer verfigen, fehlen ihnen diese Telemetriedaten
fur iOS-, Android- und Chrome-0OS-Endgerate. Da die
Mitarbeiter vermehrt Mobilgeréate fir ihre Arbeit nutzen,
haben die Angriffe auf diese Gerate zugenommen.
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Vorteile

= Schnelles Erkennen und Reagieren auf mobile
Bedrohungen

= Erkennen von Angriffen ohne Malware

= Verhindern von VerstdBen, die gestohlene
Anmeldedaten verwenden

= Durchfiihren forensischer Analysen von
Sicherheitsvorfallen

= Den Vorfall am Endgerat eindammen
= Bereitstellen von Leitlinien zur Behebung

= Proaktives Abwehren von Bedrohungen

Um DatenverstdBe wirksam zu verhindern, bendtigen
Sicherheitsteams fur mobile Endgerate die gleichen
umfassenden Daten wie fur Server, Desktops und Laptops.
Da mobile Betriebssysteme niemals den Zugriff auf den
Kernel zulassen und Anwendungen isoliert arbeiten missen,
wurde falschlicherweise angenommen, dass die Erfassung
umfassender Telemetriedaten nicht moglich sei.
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Echtzeit-Telemetriedaten zur Verhinderung von VerstéBen

Zur Bereitstellung der verhaltensbasierten Bedrohungsschutzfunktionen analysiert Lookout Tausende von Telemetriedaten,
die von tber 200 Millionen iOS-, Android- und Chrome-OS-Endgeraten mit unserer App gesammelt wurden. Wir sind die
Experten fur die Identifizierung von Gefahrenindikatoren, die fur die Erkennung und Reaktion auf mobile Bedrohungen

erforderlich sind.

Unsere Konsole fir Mobile Endpoint Detection & Response stellt diese Gerate- und App-Telemetriedaten fir die Mobilgerate
Ihrer Belegschaft in einer leicht abrufbaren Form bereit. Uber diese Konsole kénnen Sie auch die standig aktualisierten
Ergebnisse unserer Analyse von bésartigen und Phishing-Websites durchsuchen.

Durch die Suche in diesem umfassenden Security Graph kénnen Sicherheitsteams erkennen, ob mobile Endgerate von
einem aktiven Angriff betroffen sind, wo sich der Angreifer befindet und was dieser gerade tut. Anhand dieser Informationen
kann das Sicherheitsteam den Angriff eingrenzen, eine Datenverletzung verhindern und entsprechende MaBnahmen
einfihren, um einen Angriff dieser Art in Zukunft auszuschlieBen.

Funktionen von Lookout Mobile EDR

Bedrohungen leicht erkennen und auf diese
reagieren

Richten Sie regelbasierte Richtlinien ein, um eine schnelle
Reaktion auf bosartige Aktivitdten zu automatisieren. Durch
die Verwendung von voreingestellten Lookout-Richtlinien
oder von lhnen definierten Richtlinien kdnnen Sie mithilfe
der Modern Endpoint Protection auf der Lookout Cloud
Security Platform sofortige MaBnahmen ergreifen, die mit
den Richtlinien Ihres Unternehmens zur Reaktion auf derlei
Vorfalle Ubereinstimmen.

Vorfalle untersuchen

Mit unserer intuitiven und benutzerfreundlichen EDR-
Konsole kénnen Sie Bedrohungs- und forensische Analysen
durchfiihren, um einen Angriff durch jede Phase der Kill
Chain zu verfolgen. Vektortbergreifende Suchfunktionen
zeigen schnell auf, wie sich Angreifer innerhalb lhres
Unternehmens bewegen. So erhalten Sie Antworten auf
wichtige Fragen, z. B. wohin der Angreifer gegangen ist, was
er getan hat und wie er vorgegangen ist. Dadurch kdénnen Sie
notwendige Anderungen einfiihren, um zu verhindern, dass
sich ein Angriff wiederholt.
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Den Vorfall am Endgerat eindammen

Sobald eine Bedrohung auf dem Geréat erkannt wird,

kann die Lookout-Plattform das Endgerat sofort unter
Quaranténe stellen, unabhangig davon, ob es verwaltet
oder nicht verwaltet wird, und Verbindungen zum Internet
oder zu bestimmten Unternehmensdomanen unterbinden.

Bedrohungen proaktiv abwehren

Mit dem weltweit gréBten Datensatz mobiler Bedrohungs-
Telemetrie kénnen Sie unsere globalen Daten abfragen oder
in Ihre eigene Umgebung eintauchen und so die Reichweite
Ihrer proaktiven Bedrohungsabwehr vergroBern. Fihren Sie
Uber unsere EDR-Konsole Abfragen und erweiterte Analysen
durch, um tiefergehend Einsichten zu erhalten.

Leitlinien fur AbhilffemaBnahmen
bereitstellen

Lookout bietet Anwendern leicht verstandliche Anleitungen
zur Behebung von Risiken auf Mobilgeraten. 95 % der

von Lookout entdeckten Bedrohungen werden von den
Anwendern selbst behoben, ohne dass die IT- oder
Sicherheitsabteilung eingeschaltet werden muss.
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Uber Lookout

Lookout ist der Anbieter fir Cybersicherheit vom Endgerét bis in die

Cloud, der Zero Trust Sicherheit bietet, um Risiken zu reduzieren und
Unternehmensdaten zu schitzen. Unsere zentrale, Cloud-native Plattform
schutzt digitale Informationen tiber Gerate, Anwendungen, Netzwerke und
Clouds hinweg und passt sich modernen Arbeitsplatz-Anforderungen an.
Unternehmen und Behorden jeder GréBe vertrauen auf Lookout, um sensible
Daten zu schitzen, sowie frei und sicher arbeiten und sich vernetzen zu
kénnen. Um mehr tUber die Lookout Cloud Security Platform zu erfahren,
besuchen Sie www.de.lookout.com und folgen Sie Lookout auf unserem Blog,
LinkedIn und Twitter.

Weitere Informationen finden Sie unter Fordern Sie eine Demo an unter
de.lookout.com de.lookout.com/demo-anfragen
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