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ÉTUDE DE CAS

Un fabricant mondial de compteurs intelligents sécurise 
sa transition vers Microsoft Intune avec Lookout 

Le défi 
Les employés de Landis+Gyr dépendent largement de leurs appareils 
mobiles pour pouvoir rester connectés et productifs dans le monde 
entier, tout en réalisant les déploiements de réseaux électriques 
intelligents les plus vastes au monde. Pour la fabrication, le déploiement 
et la prise en charge de solutions qui impliquent souvent des dizaines de 
millions de compteurs intelligents, les employés eux-mêmes comptent 
sur les smartphones pour pouvoir accéder aux e-mails et aux documents 
professionnels tout en étant sur le terrain et en dehors du bureau.

Dans le cadre de l’amélioration de son utilisation d’Office 365, 
Landis+Gyr a adopté la plate-forme EMM Microsoft Intune afin de gérer 
ses appareils qui accèdent aux e-mails et aux données d’entreprise. Pour 
rester conforme aux réglementations internes et du secteur, l’entreprise 
a dû installer des outils de protection des données et des appareils 
sur les appareils gérés qui accèdent aux données d’entreprise, puis 
a consulté Microsoft quant à l’approche à adopter pour la protection 
de ses appareils mobiles. Microsoft a recommandé Lookout Mobile 
Endpoint Security comme étant une solution adaptée. 

Bien qu’elle souhaitait mettre en place une stratégie de sécurité mobile 
avancée dès le départ, la société Landis+Gyr ne disposait pas d’un large 
effectif dédié à la gestion et à la sécurité de ses appareils mobiles, et 
recherchait une solution de cybersécurité mobile facile à déployer, facile 
à intégrer et capable de générer une valeur immédiate.

Profil du client

Depuis plus de 120 ans, Landis+Gyr domine le 
marché des solutions de gestion énergétique. 
En proposant une infrastructure de comptage 
avancée et d’autres technologies de réseaux 
électriques intelligents de pointe, Landis+Gyr 
permet aux entreprises publiques du monde 
entier d’améliorer leurs opérations, de 
protéger leurs ressources, de réduire les coûts 
opérationnels et d’assurer un meilleur service 
client.

Secteur d’activité : Services d’utilité publique/
Services gérés  

La solution 

Lookout Mobile Endpoint Security

Les résultats

•	 L’adoption d’une stratégie de sécurité 
mobile avancée dès le départ

•	 Un déploiement réalisé avec une formation 
moindre pour les utilisateurs

•	 Une protection de la cybersécurité 
déployée en toute transparence sur les 
appareils iOS et Android

•	 Le respect des exigences établies par 
l’équipe de sécurité de l’information
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Défis de la sécurité 

•	 Proposer un outil de cybersécurité capable de 
protéger les appareils qui se connectent à des 
données d’entreprise. 

•	 Démontrer aux auditeurs la capacité de l’outil à 
maîtriser les menaces de cybersécurité à l’encontre 
des appareils mobiles des employés.

En intégrant ses compteurs intelligents aux projets 
d’infrastructure clés des grandes entreprises d’utilité 
publique du monde entier, et en proposant des services 
gérés à un certain nombre de partenaires publics, 
la société Landis+Gyr est fortement exposée aux 
réglementations qui imposent une conformité continue 
avec les exigences de cybersécurité. Avec le déploiement 
d’Office 365, Landis+Gyr a dû déployer des outils de 
cybersécurité pour les appareils mobiles qui accèdent à 
des données d’entreprise. Ces outils visaient à offrir une 
visibilité continue et un reporting des risques liés aux 
appareils mobiles.

Critères de la solution 

•	 Intégration à l’infrastructure EMM Microsoft Intune 
existante

•	 Évaluation continue de l’intégrité de l’appareil lors de 
la connexion à l’entreprise

•	 Déploiement rapide et transparent pour l’équipe 
informatique existante, avec une formation minimale 
pour les utilisateurs finaux

•	 Rapports détaillés sur les menaces et les risques liés 
aux appareils d’entreprise pour l’équipe de sécurité de 
l’entreprise ainsi que pour les auditeurs

La solution 
Grâce à Lookout Mobile Endpoint Security, Landis+Gyr 
a rapidement été en mesure d’offrir une visibilité sur la 
posture de sécurité et de risque des appareils mobiles des 
employés. La génération de rapports en un clic a permis 
aux auditeurs d’accéder facilement au nombre d’appareils 
protégés par Lookout, mais aussi de bénéficier d’une 
visibilité sur les applications mobiles d’entreprise utilisées 
par les employés et sur les menaces observées sur les 
appareils.  

Pour rester en conformité, les employés de Landis+Gyr 
sont tenus d’installer Intune sur leurs appareils mobiles 
qui accèdent à des données d’entreprise. Parce que ces 
appareils accèdent à des informations sensibles, Lookout 
propose une évaluation continue des risques liés à ces 
appareils. Lorsqu’un appareil dépasse les niveaux de risque 
établis par l’équipe de mobilité de Landis+Gyr, Lookout 
informe Microsoft Intune, qui se charge de bloquer l’accès 
aux applications Office 365 jusqu’à ce que l’utilisateur fasse 
le nécessaire pour que l’appareil soit de nouveau conforme. 
Grâce à des consignes d’utilisation simples et intuitives, les 
utilisateurs sont capables de résoudre les problèmes de 
sécurité sans contacter l’équipe informatique dans 95 % 
du temps.

Les résultats
Landis+Gyr a déployé Lookout Mobile Endpoint Security 
sur tous les appareils gérés de l’entreprise. Comme elle 
le souhaitait, la société Landis+Gyr a pu adopter une 
stratégie de sécurité mobile avancée dès le début du 
déploiement de Microsoft Intune. Grâce à l’intégration 
possible entre Lookout et Microsoft, Landis+Gyr a pu 
déployer une protection de cybersécurité sur ses appareils 
iOS et Android, rapidement et en toute transparence. 
Cette exigence était fondamentale compte tenu de la 
petite taille de l’équipe de gestion mobile rattachée au 
service informatique. Grâce à des étapes d’activation 
simples et faciles à comprendre, l’entreprise a pu réaliser 
le déploiement avec une formation moindre pour les 
utilisateurs. Dans le même temps, l’utilisation de Lookout 
sur des appareils mobiles était conforme aux exigences 
de l’équipe de sécurité de l’information de Landis+Gyr, 
ce qui a permis à l’équipe de mobilité de répondre aux 
problèmes de sécurité et de se concentrer sur l’assistance 
aux utilisateurs.  

Afin de faciliter le déploiement de la sécurité des terminaux 
mobiles au sein de Landis+Gyr, l’équipe de Lookout 
chargée de la réussite client était présente pour remplir 
son engagement. Toujours disponible en cas de besoin, et 
participant régulièrement aux réunions de déploiement, 
l’équipe de Lookout chargée de la réussite client était 
rattachée à l’équipe de mobilité de Landis+Gyr et veillait à 
la réussite du déploiement Lookout. 

Avec Lookout, Landis+Gyr a pu créer une stratégie de 
sécurité mobile avancée dès le départ en sécurisant les 
applications Office 365 sur les appareils mobiles, avec de 
simples comptes rendus de conformité, tout en bénéficiant 
d’une visibilité clé sur les menaces mobiles.
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