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DATENBLATT

Lookout + VMware Workspace ONE UEM

Mit Continuous Conditional Access fir VMware Workspace ONE-Produktivitats-Apps

Unternehmensdaten werden immer héaufiger Gber Mobilgeréte abgerufen und gespeichert. Die Integration einer Unified-
Endpoint-Management-Lésung in eine cloudbasierte Losung zur Erkennung von Mobilgeréte-Bedrohungen kann daher
Geréate und Apps schiitzen, die sich auBerhalb des geschitzten Netzwerks befinden:

VMware Workspace ONE UEM Lookout Mobile Endpoint Security

e Containerisierte Anwendungen und Unternehmensdaten e Fortlaufende Risikobewertung fiir containerisierte Apps

* Trennung von persénlichen und geschaftlichen Daten e Schutz vor Phishing-Angriffen

e Zugriff auf E-Mails des Unternehmens ¢ Erkennung von erweiterten Jailbreak/Root-Bedrohungen

¢ Nahtloser Zugriff auf Unternehmens-Apps dank Single-Sign-On e Erkennung von Man-in-the-Middle-Angriffen

e Einheitliches Richtlinienmanagement e Compliance dank Kontrolle Gber ungewollten Datenabfluss aus

e Sichere Verteilung mobiler Inhalte

e Erweiterte Datenabsicherungslésung fur E-Mails, Inhalte und Apps

Risiken

Apps

¢ Volle Transparenz fir ,sideloaded” Apps

¢ Benutzerdefinierte MaBnahmen je nach Art der Bedrohung

Nahtlose Integration fiir die Mobilgeréatesicherheit

Workspace ONE UEM + Lookout

App-Verteilung

Verletzung der
Sicherheitsrichtlinien

Appbasierte Risiken

Ungeschltzte Netzwerke

Continuous Conditional
Access

Jailbreaking und Rooting

Phishing-Attacken

Geréteverlust/-diebstahl

Unsichere
Authentifizierung

VMware Workspace ONE UEM

Sichere Bereitstellung von Unternehmens-Apps fur
Mitarbeiter

Wird ein nicht konformes Gerat erkannt, wird der Fehler
durch automatisierte MaBnahmen behoben

Containerisiert Anwendungen und Unternehmensdaten
wie E-Mails oder andere Inhalte

Das Tunneling des Datenverkehrs beschrankt den
Netzwerkzugriff durch Gerate auf ausschlieBlich
verwaltete Unternehmensanwendungen auf dem
jeweiligen Gerat

Der Zugang zu Unternehmensressourcen lasst sich bei
VerstoBen gegen Compliance-Richtlinien automatisch
widerrufen

Basiserkennung von manipulierten Geréaten
(Jailbreaking und Rooting)

Erkennung verloren gegangener/gestohlener Gerate
oder Fernléschung von Unternehmensdaten und
-anwendungen

Mobile Einmalanmeldung bei Web-, Cloud- und
mobilen Anwendungen

Einfaches Bereitstellen der Lookout App auf
Mitarbeitergeraten

Compliance-Entscheidungen beriicksichtigen jetzt
auch Bedrohungen oder riskante Anwendungen, die
Lookout findet

Bietet Visibilitat in Apps, die Daten ausschleusen, sowie
in Malware, Trojaner und Spyware

Schitzt vor Man-in-the-Middle-Angriffen auf
verschlisselte Unternehmensdaten wahrend der
Ubertragung

Widerruf des Zugriffs auf VMware® Workspace ONE-
Produktivitats-Apps, wenn Lookout Bedrohungen auf
App-, Netzwerk- oder Betriebssystembasis erkennt

Analyse von hunderten Betriebssystemsignalen zur
Identifizierung von Versuchen, die grundlegende
Jailbreaking-/Rooting-Erkennung zu umgehen

Verhindert Verbindungen tber URLs in E-Mails, SMS,
Messaging Apps und bésartigen Websites

Erkennung verloren gegangener/gestohlener Geréte
oder Fernléschung von Unternehmensdaten und
-anwendungen

Mobile Einmalanmeldung mit nur einem Fingertipp bei
Web-, Cloud- und mobilen Anwendungen



So funktioniert die Integration

Geratebereitstellung

Mithilfe von Workspace ONE® Unified Endpoint Management, unterstitzt durch AirWatch®, kann die Lookout App mihelos
auf Ihre Mobilgerate aufgespielt werden. Dies erméglicht eine schnelle und skalierbare Bereitstellung. Das folgende

Diagramm zeigt den grundlegenden Bereitstellungsprozess:

Neues Gerat, das im

Unternehmen registriert
werden soll

Anwender fihrt
Workspace ONE®-
Registrierung durch

und konfiguriert Geréat

Workspace ONE UEM
Ubertragt die Lookout-
App auf Geréat

Anwender aktiviert Gerat wird in der

Lookout-App mit Lookout-Konsole
einem Klick aktiviert

Gerét ist nun bereit
und durch Lookout

gesichert

Continuous Conditional Access fir VMware Workspace ONE-Produktivitats-Apps

Durch unsere Workspace ONE UEM-Integration kénnen gefahrdete Gerate durch benutzerdefinierte MaBnahmen in Echtzeit
unter Quarantane gestellt werden. Dies ermoglicht auch Zugangssperren fir containerisierte VMware Boxer-Apps auf nicht
verwalteten Geraten, je nach Risikoeinstufung durch Lookout. Sobald Lookout eine Bedrohung erkennt, wird abhéngig von
Ihren Sicherheitseinstellungen das Geraterisiko als ,hoch”, ,mittel” oder ,gering” eingestuft. Das folgende Diagramm zeigt,

wie Bedrohungen generell beseitigt werden:

Gefahr besteht auf

registriertem Geréat

Workspace ONE UEM benachrichtigt
den User im Falle einer
Richtlinienverletzung

bei ,geringem” Risiko

Lookout erkennt
Bedrohung, weist
eine Risikostufe
zu und informiert
Workspace ONE
UEM

Nach Ubermittlung
des Geréterisikos
reagiert Workspace
ONE UEM

Endanwender wird
Gber Bedrohung
auf dem Gerat
informiert. 95 %
der Anwender
beseitigen das
Risiko selbst

bei ,hohem” Risiko

E-Mail-
Benachrichtigung
an Anwender

Workspace ONE UEM

rt den Zugriff auf
bei ,mittlerem” Risiko sperrtaen fugrit au

VMware Worksp?ce Bedrohung wird
ONE-Produktivitats- beseitigt
Apps

Workspace ONE UEM leitet Beseitigung
durch Isolieren des Gerates vom
Unternehmensnetzwerk ein

Geréat unter
Quarantane gestellt
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