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FICHE TECHNIQUE

Lookout + VMware
Une sécurité accrue avec Lookout et VMware 
Workspace ONE Intelligence

Optez pour une productivité privilégiant la sécurité sur mobile et sur le cloud

Les entreprises adoptent de plus en plus des stratégies autour de la mobilité pour faciliter la productivité. Mais, face aux 
menaces actuelles, la protection des données d’entreprise est devenue un enjeu majeur. Grâce aux solutions sécurité 
de Lookout iOS et Android, associées aux solutions MDM de VMware, les organisations peuvent adopter une approche 
privilégiant la sécurité pour améliorer la productivité de leurs employés, tout en protégeant les données sensibles qu’ils 
consultent via leurs terminaux mobiles. 

Intégration de Lookout à Workspace ONE Intelligence

La solution Lookout Mobile Endpoint Security est intégrée à VMware Workspace ONE Intelligence. Cette intégration permet 
aux clients VMware Workspace ONE de détecter, d’afficher, d’examiner et de réagir aux cyberattaques avancées et aux 
violations de données sur les appareils mobiles iOS et Android depuis la plate-forme VMWare Workspace ONE.  La console 
intégrée affiche des informations sur la santé et les menaces dont font l'objet les appareils Lookout sur le tableau de bord 
principal et dans les sous-sections, pour une expérience administrateur simplifiée.

RISQUES LIÉS AU RÉSEAU

RISQUES LIÉS AUX TERMINAUX RISQUES APPLICATIFS

RISQUES LIÉS AU 

PHISHING/AUX CONTENUS
Attaques de type man-in-the-middle

Détournement du certificat de l'hôte

Attaques SSLStrip

Régressions de protocole TLP

Anomalies de comportement

Root ou jailbreak avancé

Systèmes d'exploitation obsolètes

Risques liés à la configuration de l'appareil

Logiciel malveillant

Applications dévoilant des données

Applications vulnérables

Applications sideloadées

Réseaux sociaux

Messagerie SMS

URL malveillantes

« Ce partenariat va offrir aux entreprises 

d'aujourd'hui une parfaite visibilité sur 

le spectre complet des risques mobiles 

qu'offre Lookout, mais aussi appliquer des 

politiques pour réduire ces risques de 

façon mesurable, le tout, sur une plate-

forme cohérente et intégrée. »

Mark Jaffan Vice President 
of Business and Corporate 
Development chez Lookout
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Lookout et VMware exploitent l'analyse prédictive et des volumes de données colossaux

Grâce à notre présence mondiale et à l’importance que nous accordons à la mobilité, Lookout dispose de l’ensemble de 
données de sécurité mobile le plus complet au monde et a recueilli les données de sécurité de plus de 180 millions d’appareils 
à travers le monde et de plus de 90 millions d’applications, avec jusqu’à 90 000 nouvelles applications ajoutées au quotidien. Ce 
réseau de capteurs mondial intègre la notion de prévisibilité à notre plate-forme en laissant l’intelligence artificielle identifier les 
modèles complexes synonymes de risque, modèles qui autrement échapperaient aux analystes humains. 

Lookout capture le type de menace, sa description, son niveau de sévérité (faible, moyen, élevé) et décrit les différentes 
étapes de correction recommandées. Sont notamment identifiées les applications malveillantes, les attaques de phishing 
mobile, les attaques réseau et les vulnérabilités du système d’exploitation. Ces notifications de menaces sont immédiatement 
envoyées à l'utilisateur, ainsi qu'à la console VMware Workspace ONE Intelligence.

Pourquoi choisir Lookout ?

Lookout Mobile Endpoint Security assure la sécurité et la conformité continues de tous les appareils, grâce à un ensemble 
de données considérable et alimenté par plus de 180 millions d’appareils et l’analyse de plus de 90 millions d’applications 
mobiles. Lookout Security Cloud facilite le déploiement de Lookout et la mise en place de politiques de sécurité dans 
l’ensemble de l’organisation, tant pour les appareils gérés que non gérés. Les utilisateurs reçoivent en temps réel des alertes 
d’applications malveillantes, de connexions réseau et d’anomalies au niveau du système d’exploitation, accompagnées de 
fonctionnalités de correction simples sur l’appareil.

Pour en savoir plus sur comment Lookout et VMware Workspace ONE Intelligence privilégient la sécurité sur mobile et sur le 
cloud pour améliorer la productivité des employés, téléchargez une offre d'essai gratuite de Lookout + VMware ou contactez 
un partenaire ou un représentant commercial Lookout ou VMware.

L'intégration Lookout + VMware 
permet aux organisations de :

•	 Surveiller les risques en permanence et de 

réagir rapidement pour les éradiquer.

•	 Automatiser des opérations informatiques 

et des procédures de sécurité en définissant 

des règles basées sur des informations 

contextuelles.

•	 Déclencher des flux de travail automatisés via 

des solutions tierces, telles que ServiceNow, 

Slack et autres.
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