< Lookout’ HAUFIGKEIT MOBILER RISIKEN
DIE BANDBREITE MOBILER RISIKEN 203 @) S

BEDROHUNGEN AUFGETRETEN

Ein Uberblick iber die gesamte Bandbreite mobiler Risiken fiir Unternehmensdaten

203 von 1000 unternehmenseigenen Geraten (Android und iOS) waren von

. e o . . . - . . URL-basierten Bedroh betroffen (Q1-Q3 2021).
Lookout hat eine Matrix fir mobile Risiken entwickelt, die Unternehmen einen Uberblick tber die Komponenten und asierten Bedrohungen betroffen ( )

Vektoren der gesamten Bandbreite mobiler Risiken vermittelt. Durch die Bereitstellung entsprechender Daten hilft

Lookout ihnen auBerdem, die Haufigkeit und Auswirkungen mobiler Bedrohungen und Schwachstellen besser zu verstehen. i
1 7 % DER APPS AUF UNTERNEHMENSEIGENEN GERATEN

GREIFEN AUF DIE KONTAKTE DES GERATS ZU

Auf Unternehmensgeréten, die durch Lookout Mobile Endpoint Security
geschitzt sind, greifen 25 % der Apps auf die Kamera, 38 % auf GPS, 2 % auf
Kalender und 5 % auf das Mikrofon zu. 4 % aller Unternehmens-Apps sind mit

MATRIX FUR MOBILE RISIKEN Facebook und 2 % mit Twitter verbunden.

Vektoren UNTERNEHMENSEIGENE ANDROID-

1 6 1 0 O GERATE WAREN APP-BASIERTEN

BEDROHUNGEN AUSGESETZT
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In zwei aufeinanderfolgenden Quartalen (Q1-Q3 2021) waren 16 von 1000
unternehmenseigenen Android-Geraten appbasierten Bedrohungen ausgesetzt.
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LEDIGLICH BIS ZUR VERSION 15.0 AKTUALISIERT

5 8 % VON iOS-USER HABEN IHRE BETRIEBSSYSTEME

Sonstige bosartige Apps

Root-CA-Installation

= Von der Veréffentlichung der Version 15.0 am 20. September 2021 bis zum
17. November 2021 hatten nur 42 % aller User ihre Gerate auf die neueste
iOS-Version aktualisie
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Anfallige 2 von 1000 unternehmenseigenen Mobilgeraten waren im vergangenen

efes Jahr netzwerkbasierten Bedrohungen ausgesetzt.

UBER DIE DATEN:
Die analysierten Daten stammen aus einer groBen globalen Teilmenge an privat und in Unternehmen genutzten Geréten, die von
Lookout gesichert werden. Die Daten wurden zwischen dem 1. Januar 2021 und 31. Oktober 2021 von Android- und iOS-basierten

Durch User initiier

Jailbreaking/Rooting

Geraten erhoben, die bei Finanzdienstleistern, Healthcare-Organisationen, Behérden sowie in anderen Branchen im Einsatz sind. Die
Daten zum privaten Einsatz beziehen sich auf mehr als 185 Millionen Android- und iOS-Gerate weltweit. Die Datenerfassung erfolgte
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anonym. Unternehmensdaten oder Daten aus Netzwerken oder Systemen wurden nicht erfasst.
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Lookout ist ein Anbieter fiir integrierte Sicherheit von Endgeréat zu Cloud. In einer Welt, in der Datenschutz hochste Prioritat hat und

Mobilitat und Cloud bei der Arbeit und in der Freizeit unverzichtbar geworden sind, haben wir es uns zur Aufgabe gemacht, Sie sicherin
die digitale Zukunft zu filhren. Wir geben Verbrauchern und Mitarbeitern die Méglichkeit, ihre Daten zu schiitzen und sicher miteinander
in Verbindung zu bleiben, ohne ihre Privatsphare oder ihr Vertrauen zu verletzen. Millionen von Verbrauchern, weltweit fiihrende
Unternehmen und Behérden sowie Partner wie AT&T, Verizon, VMware, Vodafone, Microsoft, Google und Apple vertrauen auf Lookout.
Lookout hat seinen Hauptsitz in San Francisco und verfiigt tiber Niederlassungen in Amsterdam, Boston, London, Sydney, Tokio, Toronto
und Washington, D.C. Um mehr zu erfahren, besuchen Sie und folgen Sie Lookout im unternehmenseigenen

sowie auf und




