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» Stand der Sicherheit bei
Remote-Arbeit in 2023

Lookout befragte 3.000 Remote- und Hybrid-Mitarbeitende
von Unternehmen in den Vereinigten Staaten, GroBbritannien,
Frankreich und Deutschland. Die im Folgenden dargestellten
Ergebnisse zeigen Verhaltensweisen von Remote-Mitarbeitenden
auf, die Unternehmen gefahrden.

Vollstandigen Report ansehen

Der Aufstieg von ,,Bring
Your Own Device“ (BYOD)

BYOD birgt Sicherheitsrisiken, da
personliche Gerate nicht in vollem Umfang
von der IT-Abteilung und den Prozessen
des Arbeitgebers kontrolliert werden.
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43 %

der Remote-Arbeitskrafte
verwenden eigene Gerate
anstelle von firmeneigenem
Equipment

——

92 %

erledigen
Arbeitsaufgaben auf
ihren personlichen
Mobilgeraten

Angestellte arbeiten vermehrt
auf ihren Tablets und Smartphones

32 %

% der Remote-Arbeitskrafte
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Wochenstunden an Arbeit auf persdnlichen Mobilgeraten

pro Woche von ihren personlichen Tablets

* der Angestellten arbeiten tiber 20 Stunden
und Smartphones aus

Sicherheit im Beruf und im Privatleben
vermischen sich

45 (y lch habe dasselbe Passwort flr Privat-
S und Arbeitskonten verwendet.

47 (V lch habe Arbeitssoftware oder -konten
H I o fiir persdnliche Aufgaben genutzt.
—

der Remote-Arbeitskrafte
erledigen berufliche
und private Aufgaben
auf demselben Gerat

53 O/ Ich habe private Software oder
S Konten fir Arbeitsaufgaben genutzt.

Neue Arbeitsumgebungen
bergen neue Sicherheitsrisiken

Annahernd Remote-Arbeitskrafte arbeiten an einem anderen Ort als zu Hause

ap Die beliebtesten Remote-Arbeitsplatze o
(abgesehen von zu Hause)

Im Freien 56 %

Bei jemand 0
anderem zu Hause 22 %

Café 51 %

Remote-Arbeitskrafte wurden starker
ins Visier genommen

49 %

erhalten mehr

Spam- oder
Phishing-Nachrichten T
als friiher

Remote-Arbeitskrafte gehen mehr Risiken ein

A
/ / ﬂ A(
halten sich bei der Arbeit von zu Hause -

0
31 A) aus seltener an Sicherheitsverfahren. @%
L

haben aus Bequemlichkeit arbeitsbezogene
Materialien auf ein persénliches Konto
heruntergeladen, gespeichert oder gesendet.

haben aus Bequemlichkeit eine E-Mail
von ihrem Arbeitskonto an ihr Privatkonto
weitergeleitet.

Wie Sie die Daten lhres Unternehmens schiitzen
und gleichzeitig flexible Remote-Arbeit ermdglichen

Lookout ist der Anbieter von Cybersicherheit von Endgeraten bis in

die Cloud. Durch unsere einheitliche, Cloud-native Sicherheitsplattform
schitzen wir Daten Uber Gerate, Anwendungen, Netzwerke und Clouds
hinweg. Dabei vertrauen Unternehmen jeder Gré8e, Behérden und
Millionen von Privatpersonen weltweit auf Lookout.

Lesen Sie auf Lookout.com mehr dazu, wie Sie lhr Unternehmen
schitzen kénnen.
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